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статичных методов, в этой статье предлагается освободить 
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атак DNS клиента с помощью метода защиты движущихся целей 

(MTD). Способ защиты информационных систем от атак DNS-кэша 
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Введение 

По мере того как повсеместное использование мобильной связи 

перерастает традиционные модели сетевых услуг, провайдеры 

стараются удовлетворять потребности в повсеместном доступе. 

Большинство крупных провайдеров, предлагающих услугу доменных 

имен (DNS) [1-3] для пользователей, уменьшают задержки и повышают 

эффективность, что приводит к созданию уязвимостей. 

Злоумышленники используют множество способов, чтобы вторгнуться 

или повредить DNS-серверы и побуждают разрабатывать технологии 

защиты на стороне сервера, чтобы повысить живучесть системы при 

атаках [4,5]. Тем не менее, по сравнению с защитой сервера, 

безопасность клиента неравномерна и крайне несущественна. 

Существующие комплексные средства противодействия обнаружению 

или блокировке [6-8] практически невозможно применить на стороне 

клиента из-за их высокой стоимости. Поскольку пассивная защита 

обречена быть недостаточной против постоянно совершенствующихся 

кибератак, разработка подходов к защите с использованием защиты 

движущихся целей (MTD) [9, 10] является необходимой. Многие 

технологии уже были разработаны для защиты DNS [11, 12], но большая 
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часть предыдущих работ направлена на безопасность на стороне 

сервера. Несмотря на то, что разработанные методы обеспечивают 

достаточно высокий уровень безопасности [13], некоторые недостатки 

еще предстоит решить. Во-первых, почти все существующие 

технологии предъявляют чрезмерно высокие требования к ресурсам, что 

делает их нереалистичными для клиентских устройств с ограниченными 

ресурсами. Во-вторых, эффективность защитного механизма быстро 

ухудшается против динамической среды из-за отсутствия 

адаптируемости. 

Основной целью данного исследования является разработка 

способа защиты информационных систем от атак DNS-кэша. 

Исходя из поставленной цели, были сформулированы следующие 

задачи: 

- рассмотреть механизм реализации DNS-атаки на стороне клиента; 

- разработать способ защиты информационных систем от атак 

DNS-кэша на стороне клиента, засоряющих кэш поддельными ответами 

на основании технологий виртуализации и «защиты движущейся цели». 

1. Материалы и результаты исследования 

Ответы от DNS-серверов на запросы пользователей сохраняются в 

течение определенного периода времени в кэше DNS, что позволяет 

удовлетворять пользователей, отправляющих один и тот же запрос, 

меньшими задержками и получать лучшую эффективность 

использования ресурсов. Но данная схема содержит уязвимости, 

которые используют злоумышленники [14]. Например, атака с 

отравлением кэша DNS на стороне клиента может внедрить 

вредоносные программы и отправлять запросы на DNS сервер. Затем 

пользователю отправляется поддельный ответ от злоумышленника, 

благодаря чему злоумышленник постепенно манипулирует кэшем 

пользователя. Атаки на DNS-кэш выполняются путем замены элементов 

в таблице DNS-кэша фальшивыми, что открывает путь к дальнейшему 

повреждению системы, перехвату запросов или утечкам 

конфиденциальности [15, 16]. На рис. 1 показан пример DNS-атаки 

клиента. 
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Рис. 1. Пример DNS-атаки на стороне клиента 

Разработанный способ защиты информационных систем от атак 

DNS-кэша на стороне клиента позволяет повысить результативность 

защиты, за счет использования метода защиты движущихся целей 

(MTD), а также использования технологий виртуализации, что 

достигается имитацией поочередной работы большого числа 

пользователей сети с постоянно изменяющимися параметрами 

адресации. 

Реализация предлагаемого способа защиты поясняется обобщенной 

структурно-логической последовательностью, представленной на рис. 2, 

где на начальном этапе задается количество виртуальных сетевых карт 

(блок 1), для каждой виртуальной сетевой карты задается МАС-адрес и 

доменное имя (блок 2). После чего задается время и порядок 

переключения между виртуальными сетевыми картами (блок 3). 
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Рис. 2. Блок схема последовательности действий, реализующих 

способ защиты информационных систем от атак DNS-кэша на 

стороне клиента 

На следующем этапе выбирается виртуальная сетевая карта для 

установления соединения (блок 4) и производится очистка DNS-кэша 

(блок 5) для удаления всей информации о ранее осуществляемых 

соединениях. 

После установления соединения (блок 7) осуществляется передача 

пакетов сообщений. Если после передачи пакетов сообщений для 

обмена информацией не осталось, производится завершение соединения 

(блок 8). Если после передачи пакетов сообщения остались, но время до 

переключения истекло (блок 6), соединение разрывается и производится 

установка сетевого соединения с использованием следующей 

виртуальной сетевой карты (блоки 4, 5, 7). 

Заключение 

Таким образом, в разработанном способе защиты информационных 

систем от атак DNS-кэша на стороне клиента обеспечивается 

повышение результативности защиты, за счет использования метода 

защиты движущихся целей (MTD), а также использования технологий 

виртуализации, что достигается имитацией поочередной работы 
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большого числа пользователей сети с постоянно изменяющимися 

параметрами адресации. 

Предлагаемый способ защиты информационных систем от атак 

DNS-кэша на стороне клиента позволяет вносить изменения на 

клиентских устройствах только на программном уровне, что уменьшает 

стоимость и затраты на реализацию системы защиты. 
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